
 

 

 

 

 

 

 

 

 

下記 URL より社団法人鉄鋼連盟が発表した『鉄鋼需給の動き 2022 年 3 月』の資料を閲覧すること

が出来ます。 

 

https://www.jisf.or.jp/data/jyukyu/documents/jyukyu202203.pdf 

 

 

 

 

 

 

今月号は最近多発している、ウィルスメール（エモテット）とフィッシング詐欺メールについてのリスク

対応をご紹介いたします。 

■巧妙な「なりすましメール」 

ウィルスメール（エモテット）は感染させたPCからメールアドレスや本文を抜き取り、偽装したメールを

送りつけ感染を拡大させます。 

取引先や同僚、知人になりすまし、メール受信者に添付ファイルを開かせようとします。 

添付ファイルを開くと感染し、後にランサムウェアーが影でインストールされ情報が抜き取られ、痕跡を消

すためにファイルを暗号化し、使用不能状態にします。 

最悪システム系がダウンし、生産等の企業活動に影響が出ます。 
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TOPICS 

https://www.jisf.or.jp/data/jyukyu/documents/jyukyu202203.pdf


 

    ★実際に届いた、怪しいメール 

 

■怪しい添付ファイルを開いてしまったら 

１、早急にパソコンの電源を落とす。 

２、システム部門に連絡をし、指示を仰ぐ 

 

感染したかも？  

https://www.keishicho.metro.tokyo.lg.jp/kurashi/cyber/joho/emotet.html 

 

 

■巧妙に誘導されるフィッシング詐欺メール 

Amazonやえきねっと等から「アカウントを一時停止しました」というメールが届きます。 

リンク先は巧妙な偽サイトになっていて、ログインアカウント、クレジットカードの再登録を誘導します。 

アカウント情報やクレジット情報が抜かれ、クレジットカードの不正利用がされます。 

身近にあった例ですが、クレジットカード情報が抜かれた数日後にクレジットカードの不正利用が発覚しま

した。 

 

実在する 

弊社社員名 

実在する 

弊社社員名 

実在する 

メールアドレス 

デタラメな 

電話番号 

関係ない 

メールアドレス 

https://www.keishicho.metro.tokyo.lg.jp/kurashi/cyber/joho/emotet.html


注意するポイント 

差出人のメールアドレスを確認する。 

本文中のリンクからジャンプしない。ブックマークやお気に入りから対象のサイトにログイン出来るか確認

する。 

 

■クレジットカードの不正利用をされてしまったら 

カード会社に連絡し指示に従う →警察に被害届を出す。 
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中国からのメール 



■最強のツールはあなた自身 

メールからウィルス感染、詐欺サイトへの誘導を防止するには、最後は利用者の見抜く力です。 

ビジネス上、メールは有効な連絡手段ですが、添付ファイルを開くときには十分に注意して開きましょう。 

ネット上でクレジット情報を登録する際は、本当に信頼できる状態か注意を払いましょう。 

ご安全に！ 

 

それウィルスメールかも 

https://www.youtube.com/watch?v=2QTCxqBbAvI 

 

 

 

 

システムソリューション事業部 濱です。 

コロナウイルス終息の兆しが無い、ガソリン代高騰も有りドライブにも出掛けれない世の中ですが、明

るいニュースで映画ドライブ・マイ・カーがカンヌ国際映

画祭で国際長編映画賞を受賞した事ですし、ならばゲーム

でドライブをと有名なドライブシュミレーションゲーム

を購入しました。このゲーム、好きな実在の車が選べ好き

勝手に実在の市街地を走る事ができます。私は過去所有し

ていた車を選んだり、買えない高級車を選んでドライブを

楽しんでいます。最近のゲーム映像は、綺麗な映像表現が

現実や映画の様な出来栄えで圧倒されます。スピード違反しても検挙されないゲームの世界ですが、現

実は勿論安全運転です。。。ご安全に！ 

 

 

 

 

 

このメールマガジンは、配信依頼がありましたお客様にのみ発行しております。配信中止の場合は、お手数ですがhp-master@nezu-g.co.jpまで

ご連絡ください。その際には、御社名、御社（配信先）メールアドレス、担当者様名を明記くださいます様よろしくお願い致します。 

編集後記 

発行：根津鋼材株式会社  住所：〒116-0014 東京都荒川区東日暮里1-32-5(TEL)03-3805-5555 

メール：hp-master@nezu-g.co.jp  ホームページ：http://www.nezu-g.co.jp/  

 

編集：システムソリューション事業部 ※NEZUシステム通信に掲載された記事の転載はご遠慮願います。 
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