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▼ ごあいさつ ▼ 日頃 日頃はNEZUGROUPとお取引頂きまして、誠にありがとうございます。 

今回のNEZUシステム通信は、臨時号として、「小包配達通知を装うメールに注意！」についてお届け致し

ます。

=================================================================================================================================== 

「小包配達通知を装うメールに注意」 

 弊社に以下のメールが届きました。 

 

 

 

 

 

 

 

 

 

（上記、画像は実際に届いた迷惑メールです。） 

一見すると、日本語の文面で、日本郵政とありますので、信頼出来そうですが、差出人のメールアドレスの最後

が.ru と記載されています。これはロシアからのメールと推察出来ます。日本国内のメールアドレスの場合は最

後が.jp になるはずです。 

本件の様な迷惑メールの第一号は昨年末に受信しましたが、最近、多くの社員が受信するようになりました。 

 

■ 小包・EMSの配達を装った不審メールにご注意ください。 - 日本郵便 

http://www.post.japanpost.jp/notification/notice/2015/1215_01.html 

 ■ 日本郵政を装った迷惑メールについて - 日本郵政 

http://www.japanpost.jp/information/2015/20151218114836.html 

 

添付ファイルを開くとそれらしいダミー画面が表示されます。（その時には既に感染しています。） 

 ●オンラインバンキングの不正送金ウイルスに感染する。 

※不正送金ウイルス感染は駆除出来ないので、再インストールが必要になります。 

 ●PC内の情報流出ウイルスに感染する。 

 ●PCファイルを破壊（または使用不可にして、金銭を要求されるケース） 

等々、色々なパターンがあり、迷惑メールの内容も以下の様に様々です。 

日本郵政、DHL、不良債権処理、人事課に提出する資料、等（弊社で受信した迷惑メールの情報から） 

http://www.post.japanpost.jp/notification/notice/2015/1215_01.html
http://www.japanpost.jp/information/2015/20151218114836.html


 

 

 

迷惑メールの添付ファイルを慎重に取り出し、ウイルスセキュリティーソフトで検査しましたが、判定は問題無しで

した。これはウイルス対策のソフトを導入していても、問題ないメールとして扱われてしまう危険性があると言う事

です。（ネット上ではセキュリティーソフトが警告を出したという情報もあります。） 

 

迷惑メールに関する情報提供及びご相談については、 

・迷惑メールに関する情報提供とご相談 

・財団法人 日本データ通信協会 迷惑メール相談センター 

http://www.dekyo.or.jp/soudan/ihan/ 

 

・迷惑メールに関する情報提供 

・財団法人 日本産業協会 電子商取引モニタリングセンター 

http://www.nissankyo.or.jp/e-commerce/ 

 

知らない相手からの添付ファイルは絶対に開かない。 

添付ファイルの形式（ファイル名の最後の文字）がZIPやEXEは絶対怪しいと判断ましょう。 

 

PC内の情報流出等は大きな被害につながります。 

便利になった反面、常に危険（脅威）があるので、操作は慎重にしましょう。 

 

=============■ 編 集 後 記 ■ ===================================================================================== 

こんにちは。情報システム事業部の樋口です。 昨年末から私宛にも今回のメールは届いています。また社内でも数名、届いている事

が確認されています。危険が身近に迫っていると感じます。多くの方々の元に今回のメールが届くのでは？と思うと、不安です。 

今年、諏訪地方では７年に一度の「御柱祭」があります。危険なお祭としても有名ですが、安全帯の着用や危険ゾーンの立入り制限など、

安全管理に十分配慮したお祭に進化しています。ネットの世界でもリアルの世界でも危険性を認識し、安全、安心して楽しめる様、情報収

集や対応、また危険と感じたら近づかない配慮が必要です。  http://www.onbashira.jp/ 
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―――――――――――――――――――――――――――――――――――――――――――――――― 
このメールマガジンは、弊社とお取引があり配信依頼がありましたお客様にのみ発行しております。配信中止の場合は、お手数ですが hp-master@nezu-g.co.jp 
までご連絡ください。その際には、御社名、御社（配信先）メールアドレス、担当者様名を明記くださいます様よろしくお願い致します。 
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