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▼ ごあいさつ ▼ 日頃は根津グループとお取引頂きまして、誠にありがとうございます。 

今回のNEZUシステム通信は、「偽ウイルス対策ソフト」についてお届け致します。 

==================================================================================================================================== 

進化し続ける偽サイト 

 正規サイトのダイレクトメールを装って、メールに表示されているURLをクリックさせ、正規サイトと見分けがつかないよ

うなサイトを表示し、IDやパスワード等の個人情報を盗み出す偽サイトは以前からありました。この場合は、ダイレクトメー

ルに記載されているURLを信用せず、検索エンジンより正規のサイトを検索し、ホームページを表示する、と言う方法で回避

できました。 

 

今年の夏頃から、無料のウイルスソフトを使用させているように見せかけ、「ウイルスに感染しています。」と言った虚偽の

警告でウイルスを駆除する為に有料版にアップグレードを促し、そこでフィッシング詐欺が行われているサイトが発見されて

います。また、ウイルス対策ソフトのホームページを装った偽サイトでウイルス付きのファイルをダウンロードさせられてし

まうケースも報告されており、新手の方法でユーザーがだまされる被害が相次いでいます。 

 今回の偽ウイルス対策ソフトのサイトは、そんな検索エンジンを使用した検索結果の閲覧ページにスポンサーリンク(広告)

として載っていると言うのです。 

 

偽ウイルス対策ソフトでウイルス感染 

 偽サイトは、本物のウイルスセキュリティ会社のホームページのイメージカラーを真似、ユーザーに正規サイトと思い込ま

せたり、マイクロソフト社のセキュリティーセンターを騙っていたりしています。 

 

 

 

 

 

 

 

 

 

 

 

 

 

セキュリティ対策ソフト等の販売をしているシマンテック社のサイトを真似た偽サイトの画像 

 

 “無料”や“本日限り”等の期限付きの言葉に惑わされウイルス対策ソフトをダウンロードしてしまうと、皮肉にもウイル

スに感染されているファイルがダウンロードされてしまいます。 

 

 



 

偽ウイルス対策ソフトでフィッシング詐欺 

偽サイトからダウンロードした偽ウイルス対策ソフトを動作させると、 

ウイルス感染していないのにも係わらず右の画像のようなメッセージを 

表示し、「ウイルスに感染している」と虚偽の結果を表示します。 

 

 その後、有料版のソフトをダウンロードしないとウイルスを削除でき 

ない等のメッセージを表示し、ユーザーに購入を促します。購入の際に 

入力する個人情報やクレジットカード番号、暗証番号等を盗み出すと言 

うフィッシング詐欺(※NEZUシステム通信2005年6月号参照。)を行うのが手 

口です。 

 

サンプル画像          

 

コンピュータセキュリティ会社のホームページの偽サイトまで出現した現状、いたちごっこが永遠に繰り返され、本物か偽

りか、全てのサイトを疑い、警戒しながらインターネットをするような感覚になってしまいますね。今後もあの手この手で偽

サイトが続出する可能性があると多くのウイルスセキュリティ会社は声を揃えて警告しています。怪しいサイトへの不用意な

クリックは十分に注意しましょう。 

 

◇参考サイト◇ 

  日経BP社 ITpro  http://itpro.nikkeibp.co.jp/ 

  ソフォス(株)(Graham Cluley’s blog)http://www.sophos.co.jp/pressoffice/news/articles/2008/09/gcb-fakeav.html 

(株)シマンテック  http://www.symantec.com/ja/jp/index.jsp 

 

============= ■ 編 集 後 記 ■ ==================================================================================== 

 こんにちは、情報システム事業部の添田です。空の色が一段と綺麗に見える季節になりましたね。 

 先日、弊社恒例の半期に一度行われる全体営業会議 

がありました。営業部、製造部(製造課・生産管理課・ 

品質保証課)、情報システム事業部とメンバーが一堂 

に集結し、優秀社員表彰と新期目標の発表がありまし 

た。真剣な結果報告や目標設定の発表がある反面、全 

員での写真撮影や懇親会などアットホームなひと時も 

あり有意義な時間になりました。上司や同期、後輩み 

んなの目標達成への意気込みも感じ取られました。 

 弊社の今期テーマは『効率と品質』です。お客様第一として社員一丸となり活動を行っていきたいと思います。 

==================================================================================================================================== 
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