
        【根津鋼材 システム 通信】    
(Vol.0003)                                             発行日05.6/25 
●━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━● 

 ▼ ごあいさつ ▼ 

日頃は弊社とお取引、誠にありがとうございます。 

 

 今回のシステム通信では、個人情報をだまし取る「フィッシング詐欺」に関する情報をまとめましたので、被害に遭わない

よう十分ご注意ください。 

 

==================================================================================================================================== 

☆フィッシング詐欺とは？（フィッシングと言っても、魚釣り（Fishing）ではなく、「Phishing」とつづります）☆ 

 

 今話題のスキミング被害で銀行が ICカードや静脈認証など防衛の仕組を提供し始めると当然主力はフィッシング詐欺に主

力が移ってくると思われます。 実在の銀行・クレジットカード会社やショッピング用ホームページなどを装ったメールを送

付し、本物そっくりな「罠のホームページ」に呼び込み、クレジットカード番号やパスワード等の個人情報を入力させ、それ

を入手してしまうという詐欺です。重要な個人情報を第三者に知られてしまうことで、自分のクレジットカードを第三者に悪

用されてしまったり、本人になりすまして不正な売買をされたりするといった危険があります。   

  

 簡単に言えば、銀行やクレジットカード会社を装ってメールを送り、「カードIDの確認」等のもっともらしい内容の 

 理由を並べて文中に記載された罠ホームページ住所をクリックさせ、誘導した罠ホームページ内でカード番号、IDや 

 パスワードを本人に入力させて個人のカード情報を入手してしまうと言う詐欺です。 

 

■ フィッシング詐欺の流れは下記の通りです ■ 

 

   ① 有名金融名でメールを無作為に大量に送りつける（インターネット版のダイレクトメール） 

    有名金融名なら誰かしらそのブランドのクレジットカードを所有しています。インターネット版のダイレクトメール 

    記載されている金融名と所有クレジットカードの金融名が一致すれば、人は自然とそのメールを開いてしまいます。 

         

   ② メールの中に書かれているホームページの住所をクリックさせ、偽装したページへと誘導 

    メール本文中に記載されていますホームページ住所も本物と同じ様にそれらしく記載されていますが、実際にクリッ 

    クしますと全然違う偽装したページへと誘導されます。本物と同じデザインのページが表示されますので、ほとんど 

    の場合は気がつきません。 

 

    ※実在するホームページと同様の内容で表示され、偽装か本物かの区別が付きません。  

    ※ｙａｈｏｏのページを真似た偽装ホームページを作り会員から個人情報を不正入手していた人物が摘発され 

     た事件が平成１７年６月１３日にｙａｈｏｏニュースのページで紹介されています。 

 

     上記の偽ｙａｈｏｏの罠サイトに情報を入力してしまった場合の被害は以下の事が考えられます。 

     本物のｙａｈｏｏのページでショッピング支払やオークションでの商品代金の支払に個人情報を使用されたり 

     クレジットカード決済情報により現金の引落、クレジットカードキャッシング（限度額一杯）、カードローン、 

     カードを停止しないかぎり使用され続けます。個人情報を転売される事もあります。 

 

   ③ クレジットカード情報などを盗み取り、偽造クレジットカードの作成やキャッシング機能を利用 

    誘導された偽装ページから クレジット番号 暗証番号 を入力させます。ここで入力されたデータをもとにキャッ 
    シングをおこなったり、偽造カード作成をおこなったりします。 

 

 

 



 

■ フィッシング詐欺を防止するには！ ■ 

 

 ●金融機関はメールでの個人情報問合せや入力を請求しない事を覚えておく！ 

  銀行、クレジットカード会社等の金融機関では、個人情報の登録、修正入力をメールで問い合わせてくる事はありません。 

  仮に問合せのメールが届いた場合には、その金融機関へ直接電話等で問合せを行い確認した後に対応してください。 

 

   ※間違ってもその偽装メールに記載してあります お客問合せの電話番号に電話をするのではなく、信頼できる  

    情報源（電話帳や契約書等に記載されています電話番号）に問い合わせるようにしてください。 

    近所なら直接窓口に出向くのも良いかもしれません。 

     

 ●不審なメールは開かない！ 

  送信者が不明（知らない名前）なメールや 件名が不審（英文や金銭の簡単取得をほのめかす内容）なメールは開かず 

  削除する。 

 

■ 被害に遭ってしまったら  ■ 

  身に覚えのないクレジットカードの請求や銀行口座からの引き落としが行われるなど、被害に遭ってしまった場合は、該当 

 のカード会社や銀行、最寄りの警察などに相談しましょう。  

 

 ■ ご参考 ■ 

 ・ 警視庁 セキュリティ広場  

  イラスト入りで、“フィッシング”の名前の由来からわかりやすく説明されています。  

 「フィッシング詐欺にご用心」  

   http://www.keishicho.metro.tokyo.jp/haiteku/haiteku/haiteku406.htm 

 

 

・ All About インターネットセキュリティ  

 「フィッシング詐欺」について対処方法や心構えを詳しく説明しています。  

 「“フィッシング詐欺”にご注意」  

  http://allabout.co.jp/computer/netsecurity/closeup/CU20040426A/index.htm 

 

 

・ インターネットホットライン連絡協議会  

  相談の種類とその相談窓口が一覧で紹介されています。  

 「相談の種類と主な相談窓口」 

 http://www.iajapan.org/hotline/keywordlink.html 

 

 

==================================================================================================================================== 

■ 編 集 後 記 ■ 

 日々のインターネットIT関連の詐欺行為やデータ収集行為が巧みになってきています。 身を守る為には自身の意識を 

向上させるのが最大の対策です。専門的な知識がなくても雑誌（書籍）やテレビからの情報でどの様な詐欺行為やウイル 

スが存在しているのか？ 注意して知っておくだけでも十分防壁になると思います。情報を仕入れて詳しい人に聞いて解 

説してもらい理解するも被害にあわない為の自己防衛となると思います。 まさに自己ファイヤーウォール（防壁）ですね。 

―――――――――――――――――――――――――――――――――――――――――――――――――――――――― 
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