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 ▼ ごあいさつ ▼ 

日頃は弊社とお取引、誠にありがとうございます。 

新しいウィルスの情報をお届けします。それ程新しい形のウィルスではないのですが十分に気をつけて下さい。 

 

==================================================================================================================================== 

☆『Worm.Zafi.D（ワーム・ザフィ・ディ）』に関する情報です。 

 メール添付ファイルから感染する［メール無断送信］ワーム『Worm.Zafi.Dウイルス危険度：中』が発生しました。 

━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━ 

■ウイルスの特徴 

 感染すると、偽の英語のエラーメッセージが表示され、ウイルス対策ソフトが正常に動作しなかったり、ネットワー 

 クのトラフィックが発生します。また、パソコンの動作が不安定になった場合には要注意です。 

 

※トラフィック【traffic】 ネットワーク上を移動する音声や文書、画像などのデジタルデータのこと。ネットワーク上を移動するこれら  

 のデータの情報量のことをさすこともある。 

 

■対処 

 ・基本的には従来のメール添付型のウィルス（ワーム）です。 

 ・添付ファイルを開く事で感染します。 

 ・添付ファイルを開く時には十分な注意をして下さい。 

 

（１）送信者、件名が英字のメールは開かない。 

        ※海外とメールのやり取りで、どうしても開く必要がある場合は、システムに詳しい人に相談する。 

        ※知り合いの人でも送信者が英字の場合は注意が必要。 

 

対策は何点かありますが、まずは上記の対応を徹底すると良いでしょう。（会社でも家庭でも同じです。） 

 

  

 

━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━ 

■メール添付ファイルにご注意ください 

 ウイルスが添付されている可能性のある件名や添付ファイル名などは、以下の通りです。ご注意ください。 

 

 【メールの差出人】感染したパソコンからランダムにメールアドレスを取得し、なりすまします。 

 

 【メールの件名】以下の可能性があります。 

  Merry Christmas! 

  boldog karacsony... 

  Feliz Navidad! 

  ecard.ru 

  Christmas Kort! 

  Christmas Vykort! 

  Christmas Postkort! 

  Christmas postikorti! 

  Christmas - Kartki! 

  Weihnachten card. 

  Prettige Kerstdagen! 

  Christmas pohlednice 



  Joyeux Noel! 

  Buon Natale! 

 

 【添付ファイルの拡張子】以下の可能性があります。 

  .bat .cmd .com .pif .zip 

 

詳しくは下記ホームページをご覧ください。 

http://sec.sourcenext.info/virus/details/zafi_d.html 

 

━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━ 

■ウイルス対策 

 事前にできる対策として以下のようなことがあります。 

 

・不用意にメールの添付ファイルを実行しないようにする。 

・Microsoft社の最新修正プログラムをインストールする。 

・ウイルス対策ソフトをインストールする。 

 

代表的なウイルス対策ソフトには、次のものがあります。 

 

○ウイルスセキュリティ2005EX [1,980円(税込)] 

 http://dt.magclick.com/.W/HLT0T60FIB%2BWhm6mRns/JZ5%2BsNWyidnY 

パソコンを使う以上、絶対にウイルス対策は必要です。それなのに世の中のウイルス対策ソフトは、用語が難しかったり 

感染した後の対応方法も判りにくいものばかり。ソースネクストの「ウイルスセキュリティ」なら、安くて、ラクで、軽 

くて、何もしなくて良い！誰にでも簡単にご利用いただけます。 

 

【ソースネクスト「ウイルスセキュリティ2005EX」】 

 http://dt.magclick.com/.W/HLT0T60FIB%2BWhm6mRns/JZ5%2BsNWyidnY 

 

-------------------------------------------------------------------------------------------------------------- 

その他代表的なウイルス対策ソフト 

○Norton Internet Security 2004 

【シマンテック】 http://www.symantec.com/region/jp/ 

 

○ウイルスバスター2004 インターネット セキュリティ 

【トレンドマイクロ】 http://www.trendmicro.co.jp/ 

 

 

 

==================================================================================================================================== 

■ 編 集 後 記 ■ 

ウイルス感染を防ぐには、日々皆様の認識・意識が最大の防壁になります。Ｗｉｎｄｏｗｓアップデートの確認や、ウイ 

ルス対策ソフトの定義ファイルのアップデート、送信者不明メールの開示をしない等、普段より認識意識していれば感染 

を水際で防ぐことが可能です。これらの動作を何気なく行える様に身に付けることができれば、ウイルス対策は完璧ですね。 

 

―――――――――――――――――――――――――――――――――――――――――――――――――――――――― 
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